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Pakenin kotimaastani Suomesta helmikuun lopussa 2017. Juuri en-
nen ldht6a pidin Pasilassa Poliisihallituksessa poliisijohdolle esitel-
min Vendjin propagandan ja valeuutisten aiheuttamista uhkista.

Koulussa oli opetettu, ettd Suomi on yksi maailman turvallisim-
mista ja vakaimmista maista. Mutta minulta, tavalliselta Yleisradion
toimittajalta, oli ammattini takia evitty oikeus elad koskemattomana.

Lahtoni hetkelld minua oli ammattimaisesti maalitettu uhkauk-
sille ja loka-artikkeleille kahden ja puolen vuoden ajan. Verkon vale-
uutissivustot aivopesivit jopa vanhoja kavereitani vihamiehikseni.

Nimettomit suomenkieliset nettijutut leimasivat minua rikolli-
seksi, valehtelijaksi ja mielisairaaksi. Tuntemattomat ihmiset ehdot-
tivat minulle keinoja tappaa itseni. Yhden mielesti hirttdytyminen
kannattaisi, toisen mukaan minulle sopisi vendldinen itsemurha — eli
joku tyontéisi minut metron alle, mutta teko lavastettaisiin itse aiheut-
tamakseni.

Kolmas toivoi jonkun laittavan huoralle luodin otsaan, Vendjin
tyyliin. Kun avasin tietokoneen tai katsoin puhelintani, jouduin luke-
maan kuolemafantasioita liukuhihnalta.

Henkinen vikivalta oli Kremlin propaganda-arkkitehtien kasi-
alaa. Pelkisin sen ldikkyvin hetkend mind hyvinsi netisté fyysiseen

maailmaan.

* k%

Olin joutunut vihamielisen vaikuttamisen kohteeksi yhdesti syysta:
olin toimittaja ja kiinnostunut siitd, miten Vendjin sosiaalisessa me-

diassa levittima propaganda toimi Suomessa.



PUTININ TROLLIT

Kun aloitin my6hemmin maailmankuuluksi nousseen selvityk-
seni Vendjin propagandatrolleista syyskuussa 2014, olin 33-vuotias.
Eldmani oli tasaista ja haaveilin perheen perustamisesta. Minulla ei
ollut vihamiehis, eivitka sarjarikolliset tai ddrijarjestojen jasenet ol-
leet minusta kiinnostuneita.

Olin toimittajana erikoistunut entiseen Neuvostoliittoon, propa-
gandaan ja adriliikkeisiin. Olin aiemmin asunut Vendjilld ja koko pre-
sidentti Vladimir Putinin valtakauden ajan pitanyt silmalld venilaisten
toimittajien painostusta, pahoinpitelyjd ja murhia. Hallinnon véérin-
kaytoksia henkensd uhalla tutkivat venildiset toimittajat olivat amma-
tillisia esikuviani. Olin kirjoittanut my6s jihadistien varviyksest tais-
teluihin sosiaalisessa mediassa sekd jarjestdytyneesta rikollisuudesta.

Mutta vasta Ylelle kirjoittamani artikkeli Kremlin informaatio-
sodankdynnin uuden tyokalun vaikutuksista Vendjin rajojen ulko-
puolella kdynnisti kampanjan, jota turvallisuusalan ammattilaiset ku-
vaavat poikkeukselliseksi.

Minut haluttiin uuvuttaa psykologisesti siten, etten itsedni suojel-
lakseni enda tutkisi Vendjin operaatioita saati puhuisi niista julkisesti.

Olin tottunut tydssini nikeméddn dérisisltoja ja vikivaltaista
materiaalia, olinhan raportoinut sodista, luonnonkatastrofeista, len-
toturmista ja ihmisoikeusrikoksista. Mutta mikdan urallani ei ollut
valmistanut minua tilanteeseen, jossa jouduin selaamaan tuhansia
hallitsemattomasti levidvid, minua itsedni koskevia rikosepailtyja
keskusteluketjuja, juttuja, kuvia, pilkkameemejs, lauluja ja videoita.

Ennen ldhtodni Suomesta tein kaikkeni saadakseni vihanpidon
loppumaan, tai edes rajatakseni sen lamauttavia vaikutuksia itseeni ja
tyontekooni. Raportoin Facebookille, Twitterille ja YouTubelle kym-
menii feikkitilejd, jotka rikkoivat palvelujen sddntoja syytamalld mi-
nulle uhkauksia ja solvauksia.

”Ei riko yhteissddntéjamme”, somejitit vastasivat, vaikka oli il-
miselvad, ettd sisillot rikkoivat sekd niiden sddntoja ettd Suomen la-
keja. Somejitit tarjosivat palvelunsa auliisti valtiollisen propagandan

alustaksi.
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Pyysin monta kertaa Suomen turvallisuusviranomaisilta apua
ja toimenpiteitd. Itkin turhautumistani poliisille, joka kertoi ettei
Suomen lainsdddanto antanut mahdollisuuksia estdi tekijoitd en-
nalta tai puuttua tilanteeseen nopeasti. Ainoa keino oli laatia rikos-
ilmoituksia, joiden eteneminen lainvoimaisiksi tuomioiksi kestiisi
vuosia. Ennakoin, etteivit tuomiotkaan takuuvarmasti pysayttaisi
rikoksia.

Ja valitettavasti ennakoin oikein.

Kun rikostutkinta kdynnistyi, tutkijapoliiseista laadittiin pilkka-
juttuja ja poliisin salassapidettavid asiakirjoja julkaistiin. Kun tutkin-
ta silti eteni, netissé syyllistettiin minua tutkinnasta ja yllytettiin vi-
haisia ihmisid kimppuuni verkossa.

Vihakirjoittajat hyodyntéavit taitavasti Suomen lakeja ja oikeus-
laitosta, jota ei ole viritetty vastaamaan organisoituneeseen valhei-
den viljelyyn. Ehdotin eduskunnan hallintovaliokunnan kutsuttuna
asiantuntijana lakien paivittdmistd, ja siten yhteiskunnan vastustus-
kyvyn vahvistamista Venijin informaatiosodankéyntii vastaan. Sen
seurauksena minut taas hapiistiin verkossa.

Koska en itse — eikd my6skddn poliisi — pystynyt lopettamaan
hiirikointii, koetin hoitaa sen oireita. Varustin kotini turvalaitteilla.
Hankin turvakiellon ja ostin omaluottokiellon, joka estiisi identiteet-
tivarkauden turvin tehdyt petokset. Juridisesti vastuussa tilanteesta-
ni olivat tydnantajani Yleisradio ja poliisi. Ty6nantajan velvollisuus
on suojella tyontekijaansa, poliisin tehtdvi on selvittdd rikokset.

Luotin molempiin. Uskoin, ettd aikanaan rikostehtailijat joutui-
sivat oikeuteen, ja rikossarjan vaikutukset hyvinvointiini ja tyosken-
telyolosuhteisiini ainakin minimoitaisiin. Minun pitaisi vain pysytel-
14 turvassa.

Mutta aika kului. Mikdin ei pysdyttinyt mafian kaltaista ja kos-
tonhimoista nettijengii, jonka missio oli minun uskottavuuteni, am-
matillisen asemani ja elimini tuhoaminen. Hilytyslaitteet ja turva-
lukot kotonani eivit suojelleet minua internetin hipaisytalkoilta,

joihin oli osallistettu tuhansia ihmisia.
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Minulle jdi kaksi vaihtoehtoa.

Jatkaisin Venijin informaatiosodankdynnin tutkimista seka ih-
misten valistamista. Samalla minua yhi altistettaisiin vainoamiselle
ja muille rikoksille.

Vaihtoehdossa kaksi lopettaisin aiheen tutkimisen, vetdytyisin
julkisuudesta ja todennak®éisesti tulisin jatetyksi rauhaan.

Ymmarsin, ettd lynkkaukseni arkkitehdit manipuloivat minua
valitsemaan jilkimmadisen vaihtoehdon. Kunnioituksesta rakasta-
maani toimittajan ty6tdni ja isinmaatani kohtaan valitsin ensim-
mdisen.

Jos olisin painostuksen takia lopettanut uutisointini, olisin rik-
konut journalistien ammattieettisid ohjeita, joiden mukaan ulkopuo-
liset vaikutusyritykset on torjuttava. Journalistista paatosvaltaa ei yk-
sinkertaisesti saa luovuttaa toimituksen ulkopuolelle.

Taipumalla olisin rikkonut lupaukseni my®és yleisélle: toimitta-
jan tehtdvid on vilittaa tietoa lukijoille, kuuntelijoille ja katselijoille.
Jos olisin minussa heritetyn pelontunteen takia lopettanut Kremlin
trollien ja valeuutisten tutkimisen, olisin evinnyt yleis6lta sen sanan-
vapauteen sisdltyvin oikeuden vastaanottaa tietoa. Oikeus vastaan-
ottaa ja lihett4a tietoja sekd mielipiteitd on universaali, kaikille tasa-
arvoisesti kuuluva ihmisoikeus.

Olin jo selvittinyt, ettd Vendjan somedisinformaatio uhkasi kan-
salaiskeskusteluja ja kansallista turvallisuutta useissa eri maissa. Va-
roitin yleis6d Kremlin pyrkimyksista sadtaa linsimaiden poliittista
ilmapiirid itselleen suotuisaksi.

Varoitusteni jilkeen Venijin sometrollit ovat hyokinneet Yh-
dysvaltojen presidentinvaaleja vastaan 2016, kirittineet Britanniaa
ulos Euroopan unionista 2016, lobanneet Katalonian itsendisyytta
Espanjasta 2017 ja yllyttineet vikivaltaisuuksiin Ranskan keltalii-
vien protesteissa 2018-2019.

Tutkimuksiani siteerattiin laajasti. Koululaiset, diplomaatit seka
tietoturva- ja turvallisuusasiantuntijat arvostivat niitd suuresti. Mi-

nua kutsuttiin puhujaksi koulutuksiin eri puolille maailmaa. Annoin



MINA

haastatteluja ja autoin toimittajia tutkimaan propagandisteja omissa
maissaan.

Mutta kun kuljin kadulla Suomessa, jouduin vilkuilemaan olkani
yli. Adriliiketutkimusten mukaan vihakirjoitukset aiheuttavat vihate-
koja. Sisdministerion vékivaltaisen ekstremismin tilannekatsaukses-
sa 2015 todettiin, ettd somessa levidvi viha- ja vikivaltapuhe voivat
kannustaa erityisesti henkisesti tasapainottomia henkil6ita vikival-
lan kayttoon. Pelkisin, ettd yksittdinen epavakaa valeuutisten kulut-
taja kiihottuisi lukemastaan niin paljon, ettd hyokkaisi kimppuuni.

Poliisi laati tilanteestani uhka-arvion ja tuli samaan johtopaatok-
seen: Suomessa minuun kohdistui impulsiivisen vékivallan uhka, jos
sattuisin vddrddn paikkaan vdardan aikaan.

Vain ulkomailla ja tuntemattomana oleillessani tunsin oloni
turvalliseksi. Suomi oli edelleenkin yksi maailman turvallisimmista
maista. Mutta ei minulle.

Ja koska halusin jatkaa ty6tini, timén kirjan tutkimusta, kirjoit-
tamista, tiedon jakamista ja yleison valistamista — ja ihan tavallista
tylsad yksityiselimaini, jossa suurin unelmani oli tulla raskaaksi ja
didiksi — minun oli pakko lahtea.

Lahjoitin tavarani, pakkasin omaisuuteni, purin kotini turvajar-
jestelmit, annoin asuntoni vuokralle ja varasin yksisuuntaisen len-
non pois.

Lihtopdivanini helmikuussa 2017 pditin esitelméni Poliisihal-
lituksen kokoustilassa ja kerroin poistuvani maasta saadakseni eldd
normaalia elaimai. Poliisiylijohtaja Seppo Kolehmainen kitteli mi-
nua ja toivotti turvallista matkaa.

Kaksi tuntia myohemmin kirjauduin lennolle. En tiennyt,
myonnettiisiinké minulle uudessa asuinmaassani oleskelu- ja tyolu-
paa tai riittdisivatko rahani. Mutta halusin vapauteni takaisin, ja siitd
olin valmis maksamaan mita tahansa.

Itkin lohduttomasti koko matkan.

Vasta my6hemmin tajusin verkkokidutuksen nerokkuuden. En

pystynyt pakenemaan rikoksia fyysisid valtakunnanrajoja ylittamalla.
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Rikoksia tehtailtiin internetissa. Internetissi ei ole rajoja, joten nii-

den lamaannuttava ja pelottava vaikutus ulottui uuteenkin kotiini.
En maata vaihtamallakaan saanut vapauttani takaisin. Mutta ul-

komailla sain tuntea olevani fyysisesti turvassa, ja pystyin jatkamaan

kutsumustyotani.

KYLAROSVO
Ennen kuin Putinin kansainvilinen trolliarmeija otti minut tahtai-
meensd, elimani oli tyynti.

Olin omistautunut tydlleni journalistina, ja tein juttuja seka
kotimaisista ettd ulkomaisista aiheista. Olin mukana perustamas-
sa uutta sosiaalisen median projektia, Yle Kioskia. Silld haluttiin
tavoittaa yleis6jd, jotka eivit vilittdneet Ylen perinteisestd uutis-
tarjonnasta.

Journalistina halusin tuottaa suomalaisille merkityksellisti tie-
toa. Suomalaisena toimittajana olin etuoikeutetussa asemassa. Mi-
nua hemmoteltiin vapauksilla, joista suurin osa maailman toimitta-
jista voi vain unelmoida.

Suomalainen rikoslaki ja ty6lait, toimittajien tiukka eettinen am-
matillinen koodisto ja median itsesddntely muodostivat tydskentely-
ympdriston, jossa oli turvallista julkaista juttuja.

Tai niin luulin.

Vuoden 2013 lopussa olin seurannut kansalaisten protestia
Ukrainan korruptoitunutta presidenttid Viktor Janukovitshia vas-
taan, ja kirjoittanut siitd. Kun niin kutsutut Vendji-mieliset separa-
tistit ilmestyivit Ukrainaan ja alkoivat vallata hallintorakennuksia ja
televisioasemia kevaalla 2014, varmistetun faktatiedon valittaminen
tuotti vaikeuksia my6s minulle, koulutetulle tiedonkisittelijille.

Tilannekuvaa himarsivit Vendjin media ja erilaiset oudot sivus-
tot, jotka levittivit syytoksid Ukrainasta aggressorina ja viitteitd Uk-
rainasta siséllissodassa.

Aiemmin urallani olin kirjoittanut toisestakin propagandan véi-

ristaimastd konfliktista, Vendjan ja Georgian sodasta vuonna 2008.
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Mutta Ukrainassa vuonna 2014 kansainvilisten ja somessa paisuvien
valetietokampanjoiden mairi oli huikea.

Ei-sotilaalliset vihamielisen vaikuttamisen keinot, psykologiset
operaatiot ja siviileihin kohdistettu valhetieto olivat aina kiehtoneet
minua.

Natsi-Saksa ja Neuvostoliitto opettivat maailmalle, kuinka no-
peasti poliittinen johto otti halutessaan kansalaistensa tajunnan nip-
peihinsi ja ehdollisti heidit regiimin lojaaleiksi palvelijoiksi. Vallassa
pysyédkseen ja pddmiaransi saavuttaakseen kiytinnossd diktaattorin
piti vain suitsia vapaa media ja muuttaa se hallinnon megafoniksi —
asteittain tai voimakeinoin.

Yksi sotapropagandan historiallisesti tehokkaimmista keinoista
onvihollisen dehumanisointi, esittiminen hirvidmaisina epaihmisina.
Kun vihollinen on mustamaalattu, sota sitd vastaan on oikeutettu ja
sotilaat motivoitu taistelemaan nienniisen legitiimin asian puolesta.

Aivotutkimus osoittaa, miksi dehumanisointi on tehokasta: ihmis-
aivot ovat alttiita erottelemaan ja syrjimédan. Rasistinen kieli ja vi-
hamieliset representaatiot esimerkiksi juutalaisista, muslimeis-
ta tai ukrainalaisista herattavit voimakkaita mielikuvia ja yllyttavit
syrjintaan.

Aivojen magneettikuvaukset paljastavat, ettd ihmiset reagoi-
vat keskiméarin kylmaisti kuviin ihmisistd, joiden kerrotaan ole-
van esimerkiksi huumeidenkayttdjid, kodittomia tai siirtolaisia.
Dehumanisoinnin tutkijoiden mukaan on jopa tavallista, ettd ihmi-
set ndkevit kokonaisia ihmisryhmid epainhimillisina.

Tutkimuksissa on todettu sekin, ettd mitd enemmdn tiettya ryh-
mid propagandalla dehumanisoidaan, sitd enemman on odotettavis-
sa tukea vihamieliselle politiikalle tai sotilaalliselle konfliktille. Epa-
inhimillistiminen aiheuttaa myGs vastentahtoisuutta tarjota ryhmén
edustajille apua, ja jopa kannatusta kidutukselle.

Historiassa demonisointi on johtanut kansanmurhiin ja rikok-
siin ihmisyytta vastaan, ja linsimaissa kiihottaminen kansanryhmai

vastaan on lailla kielletty.
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Vuonna 2014 Venijin valtionmedia oli pitkddn ja systemaatti-
sesti esittdnyt Ukrainan maana, jota johtivat pahat, historiasta tu-
tut viholliset: fasistit ja natsit. Vendjan median kiihotuksen mukaan
Ukrainan kansa piti vapauttaa ilkeiden natsien hallinnasta. Moni ve-
naldissotilas rekrytoitui armeijaan paistikseen vapauttamaan uk-
rainalaisia fasismin pakkovallasta, ja pettyi pdastessddn Ukrainaan —
missadn ei ndkynytkain yhtdin fasistia.

Kun tutkin verkossa levitettivia salaliittoteorioita Ukrainasta,
kiinnostuin Venijan linsimaista yhteis6d vastaan kdymista infor-
maatiosodankdynnista.

Syksylld 2014 haastattelin Andrei Illarionovia. Han oli Vendjin
presidentti Putinin entinen liheinen neuvonantaja, ja piti valaisevan
puheen Kremlin informaatiosodankaynnistd konferenssissa Tallin-
nassa. [llarionov oli vuonna 2005 ilmoittanut, ettei Venija ollut endd
demokratia, muuttanut Yhdysvaltoihin ja ryhtynyt tutkijaksi.

Entinen sisépiirildinen oli pitkin vuotta antanut nikemyksek-
kaitd haastatteluja Venidjan aktiviteeteista Ukrainassa. Illarionov
esimerkiksi paljasti, ettd Vendji oli suunnitellut operaatiota yli vuo-
sikymmenen etukiteen. Tallinnassa hin kuvasi, kuinka Venjilld in-
formaatio-psykologista sodankéyntid opetetaan kouluissa ja yliopis-
toissa sekd valtion viranomaisille. Han kertoi, kuinka Vendjan media
ei ole itsendinen, vaan osa Kremlin etuja ajavaa valtion propaganda-
koneistoa.

Digiaikakaudella verkkopropaganda on halpaa ja tehokasta, ja
se levidd yli valtakunnanrajojen silmanripayksessé, hin alleviivasi.

Haastattelussani kysyin Illarionovilta, miksi Kreml kdy infor-
maatiosotaa. Taustasyitd oli hinen mukaansa useita: Kreml halusi
selittaa seka veniliisille ettd ulkomaille, miksi se sotii Ukrainassa.
Lisaksi Venija halusi nayttdd, kuka on pomo.

Mutta oli toinenkin syy.

“Kremlille tarkeintd on tunne siitd, ettd se voi kdyda informaatio-
sotaa. Aivan kuten kyldrosvo, Vendja haluaa niyttis, ettd se voi tehda

kuten haluaa’, Illarionov kertoi Ylelle tekemissini jutussa.
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MODERNIT JOUKKOTUHOASEET
Venijin johto oli mobilisoinut uuden rintaman informaatiosodas-
saan. Kohteena olivat kansalaiset Vendjalld ja ulkomailla.

Pietarissa, alle 400 kilometrin padssd Helsingistd, toimisto tuotti
valheita ja véiristelya sosiaaliseen mediaan. Niin kutsuttu trolliteh-
das oli paljastunut, koska rohkeat venaldiset toimittajat olivat solut-
tautuneet toimistoon, tyoskennelleet "trolleina”, kuten propaganda-
toimiston tyontekijit itseddn kutsuivat, ja julkaisseet kaikki tietonsa.

Trolleille maksettiin kuukausipalkkaa siité, ettd he esittivit oikei-
ta mielipiteellisid ihmisid sosiaalisessa mediassa, yllapitivit ja paivit-
tivit valeprofiileita, ja tdyttivit somen Vendjin presidentin Vladimir
Putinin ylistykselld, venilaisten oppositiohahmojen ja Yhdysvalto-
jen haukuilla.

Trollitoimiston tyontekijoiden ja esimiesten sdhkoposteja oli
hakkeroitu ja julkaistu. Uutissivusto Buzzfeedin haltuunsa saaman
strategiapaperin mukaan tavoite oli muuttaa Vendjd-mielisten ja
Vendjd-kriittisten verkkokommenttien suhdetta. Kaytannossi makset-
tujen Putin-fanien tavoite oli manipuloida keta tahansa verkkokes-
kustelijaa.

Suomessa trollit olivat jo vauhdissa. Olin kesalld haastatellut ky-
berturva-asiantuntijaa, Aalto-yliopiston professoria Jarno Limnéllid
hybridisodankéynnistd. Limnéll kertoi, ettd vendjankieliset Twitter-
trollit kommentoivat hinen twiittejaan.

Kun samaan aikaan silloinen puolustusministeri Carl Haglund
nosti julkisuudessa esiin Vendjan verkkovaikuttamisen ja kertoi, ettd
hénen Facebook- ja Twitter-virtojaan sotkettiin sadoilla himaavilla
viesteilld aina kun hdn sometti Ukrainasta, ymmarsin, ettd ainakin
suomalaisia mielipidevaikuttajia vastaan kampanjoitiin jo Venajalta.

Huolestuin mahdollisesta uhasta, jonka Putinin valefanien some-
armeija saattaisi aiheuttaa yleisolle, netinkayttéjille. Moni saattoi tie-
timdttddn seurata, jakaa ja lukea materiaalia, jonka alkupera oli Pie-

tarin trollitehdas tai samanlainen laitos jossain muualla.
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Minun nahdikseni Kremlin sotilasdoktriinin sovellus trollien ja
valeinformaation avulla, eli ”Venijin etujen turvaaminen informaa-
tiotilassa”, vaaransi tavallisten ihmisten perusoikeuden: sananvapau-
den, joka sisiltdd oikeuden vastaanottaa todellista tietoa.

Yli 70 000 ihmistd Suomessa puhuu venijii, ja he olivat mieles-
tini suurimmassa vaarassa. Mutta kuka tiesi, ehka trollit manipuloi-
vat muitakin. Halusin my0s tarkkaa tietoa trollien tekniikoista.

Sosiaalinen media on vaikutusoperaatioille erinomaisen hedel-
mallinen tila. Tutkimukset ovat osoittaneet, etteivat ihmiset kasitte-
le somesta saamiaan nopeita drsykkeitd erityisen kriittisesti. Taitava
somesisilto on kiihottavaa, tunteitaherittivad, addiktoivaa ja siksi
taydellista valtiollisiin psykologisiin operaatioihin.

My6s monet somepalveluiden toiminnallisuudet soveltuvat
kansainvilisten propagandaoperaatioiden kiytt6on. Kuka tahan-
sa yksittdinen kiyttdjd, myos Kremliin nienndisesti kytkeytymiton
henkild, voi perustaa halvalla oman bottiverkoston tai tehtailla yksit-
tdisten hairintitilien farmin Facebookiin ja Twitteriin.

Venildisten poliittisten teknologistien kasissa Facebook ja Twit-
ter ndyttaytyivit psykologisina joukkotuhoaseina.

Uutta ilmio6ta piti kiireesti alkaa tutkia.

Halusin selvittdd asiaa yhteistydssd suomalaisten verkonkaytta-
jien kanssa. Kdytin metodina hyvin tavallista journalistista keinoa:
kysyin kysymyksia.

Joukkoistusartikkelissani kuvailin Iyhyesti Vendjin sometrol-
lien toimintaa, ja pyysin tavallisia ihmisid jakamaan minulle tieton-
sa ja kokemuksensa anonyymeisti ja valeprofiileista, jotka levittivit
aggressiivista Vendjin propagandaa.

Koska olin erityisen kiinnostunut trollien vaikutuksista oikei-
siin ihmisiin, somepropagandistien tavoitteiden onnistumisesta,
pyysin verkonkayttdjid kertomaan, miten he olivat valeprofiileihin
reagoineet.

Koska osa suomalaisista keskustelijoista, vanhan liiton polii-

tikoista ja mielipidejohtajista kirsii edelleen Neuvostoliiton ajan
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suomettumisesta, itsesensuurista ja tarpeesta miellyttda Vendjan val-
lanpitdjid, arvioin, ettd projektini herattdd kritiikkia.

Varauduin ekstremistien, kommunistien, salaliittoteoreetikoi-
den ja Putin-fanien palautteeseen, ja julkaisin joukkoistusartikkelini
syyskuussa 2014.

Siihen en varautunut, ettd kun artikkelini paatyisi Vendjin
vaikuttaja-agenttien silmien eteen, eliméni sellaisena kuin sen olin

tuntenut, loppuisi.

KAHDENKESKINEN SALARISUUS

Juttuni julkaisun jilkeen tySaikani ja vapaa-aikani alkoi kulua hen-
kiloéni ja projektiani vastaan kohdistettujen operaatioiden seuraa-
miseen.

Viestintikanavani tukkeutuivat. Sain Venijilta, Kazakstanista
ja muualta vendjankielisestd maailmasta monikielisid viestejd, joissa
minua nimiteltiin, syytettiin rikoksista ja toivottiin minun vangitse-
mistani. Joku soitti ukrainalaisesta numerosta puhelun, josta kuului
vain aseella ampumisen danti. En ollut koskaan kokenut mitdan vas-
taavaa, eiki ollut kukaan muukaan Suomessa.

Neljantend paivind juttuni julkaisun jilkeen hilytin esimieheni.
Hinen mielestdan meidén oli syyta ottaa yhteyttd Ylen turvallisuus-
osastoon.

Huomasin, etti vihaiset viestit olivat seurausta vakavammasta
ilmi6std. Kansainvilinen Vendjan propagandan levittdja, Suomen
kansalainen nimeltdan Johan Biackman levitti venalaisilla valeuutis-
sivustoilla minusta keksittyja vaitteitd.

Backman tyoskentelee Putinin hallinnon Moskovassa sijaitse-
vassa tutkimuslaitoksessa nimeltdidn Vendjdn strategisen tutkimuk-
sen instituutti (RISI). Instituutti kertoo tuottavansa suosituksia ja
analyyttistd materiaalia Vendjin presidentille, hallitukselle ja parla-
mentille.

Backmanin esimiehet instituutissa ovat Putinin nimittimia en-

tisid KGB:n ja nykyisid Vendjan tiedustelupalvelujen upseereita.
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Vuonna 2014 hinen esimiehensd, instituutin johtaja oli Vendjan ul-
komaantiedustelun SVR:n kenraaliluutnantti Leonid Reshetnikov.

Samana vuonna Biackman jarjesti Suomessa konferenssin RISI:n
edustajana ja antoi Aamulehteen haastattelun.

Mutta venalaisilld sivastoilla Bickman valehteli minun kerdavin
laitonta tietopankkia Putinin kannattajista Suomessa, siis oikeista ih-
misistd, toimittavan listani Yhdysvaltoihin, ja siten aiheuttavan syr-
jintdd Suomen venaldisid kohtaan.

Kiaytannossa Backman, Putinin tiedustelupalvelujen PR-toimis-
ton tyontekija, syytti minua rikollisista aktiviteeteista. Siten hin pe-
rehdytti minut Neuvostoliiton-aikaiseen hallinnon kriitikoiden pai-
nostustekniikkaan: lokakampanjointiin.

Venaliiset artikkelit ndyttivit niin samansisaltoisiltd, ettd Back-
man naytti lahettineen tiedotteen medioille. Noin kymmenen eri
sivuston toimittajat ndyttivit kopioineen tiedotteen tai osan sii-
ta sivuilleen. Minua leimaavien vaitteiden tueksi ei esitetty mitdan
nayttoa.

Osasta veniliisjutuista puuttui kirjoittajan nimi, mutta silti nii-
hin uskottiin laajalti. Ja koska ne sisalsivit yhteystietoni, valheista vi-
hastuneet lukijat triggeroityivit ottamaan minuun yhteyttd ja hairit-
semain minua.

Opin henkilékohtaisella tavalla, miksi digitaalinen disinfor-
maatio ei ole vain abstrakti este todellisuuden tapahtumien ja ylei-
son tietoisuuden vilissd, tai uhka juhlapuheiden sananvapaudelle.
Koin omissa nahoissani, miten vdaraa tietoa menestyksekkaisti ja
strategisesti kdytetdadn ihmisten mobilisoinnissa vihamielisiin te-
koihin.

Mutta vendjankielinen lokakampanja oli pelkki alku.

Backman on laajasti tunnettu yleis6n himaamisesté ja Kremlin
valheiden levityksestid. Hin postaa avoimesti yhteiskuvia Mosko-
van vallanpitdjien ja duuman jasenten kanssa. Hintd haastatellaan
toistuvasti Vendjdn valtionmedioissa. Propagandakanava Russia

Todayn, RT:n, haastattelussa Backman on esimerkiksi viittinyt,
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ettd venéldisen toimittajan Anna Politkovskajan tappoi lintinen
media.

Vendjillda Bickman on vuolaasti palkittu. Han kiertaa pitkin Ve-
ndjai ja Vendjan valtaamaa Krimid kouluttamassa sotilaita, virkamie-
hii ja yleis64 "linnen hybridisodankdynnistd Vendjaa vastaan’.

Backmanin ja hinen Moskovan-ty6nantajansa Strategisen tut-
kimuksen instituutin mukaan Vendja on linnen russofobisen infor-
maatiosodankdynnin kohde. Linsimaiset toimittajat ovat hinen
mukaansa Naton propagandisteja. Viesti on lapéissyt Venijéan tehok-
kaasti: Levada-keskuksen vuonna 2014 tekemin kyselytutkimuksen
mukaan yli puolet veniliisistd uskoi Venijin olevan Ukrainan, Yh-
dysvaltojen ja linsimaiden informaatiosodankaynnin kohde. Lisdksi
59 prosenttia vastaajista ei uskonut Vengjin valtionmedian kiyvin
informaatiosotaa Ukrainaa vastaan, ja arvioi Venijin median antavan
objektiivisen kuvan Ukrainan tapahtumista.

Vuonna 2014 Bickman julisti itsensd Vendjan Itd-Ukrainaan pe-
rustaman mielikuvitusvaltion Donetskin kansantasavallan edusta-
jaksi Suomessa. Iti-Ukrainaan Vendjin riveihin taisteluihin matkus-
ti suomalainen Petri Viljakainen, joka kertoi Helsingin Sanomissa
Backmanin maksaneen hinen matkansa ja osan hanen matkalipus-
taan Vendjalle. Ukrainalaiset kansalaisaktivistit luokittelevat Bickma-
nin terrorismin tukijaksi, silld Ukrainassa Vendjan sotatoimet maata
vastaan luokiteltiin vuonna 2014 terrorismiksi. Suomessa terrorismi-
lakeja kiristettiin vuonna 2018. On rikos matkustaa mihin tahansa
valtioon tekeméin terrorismirikoksia. My6s muiden ihmisten autta-
minen terrorismimatkoilla on laitonta, ja auttamista voi olla esimer-
kiksi matkalippujen osto tai reitin suunnittelu toiselle.

Backman jarjestdia myos “turistimatkoja” Vendjan valtaamille
alueille ja julkaisee YouTubessa seikkailujaan. Useita suomalaisia on
osallistunut Bickmanin propagandamatkoille.

Viro on estinyt Bickmanin maahantulon, tiettavésti siksi, ettd
vuonna 2007 hin osallistui Pronssipatsas-levottomuuksien agitoin-

tiin Virossa. My6s Moldovassa hidnet on poliisin toimesta poistettu
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julkiselta paikalta lietsomasta levottomuuksia. Moskovassa hidn on
jarjestinyt protesteja Norjaa vastaan, jota han kutsuu Breivik-maaksi.

Hin toimi pitkddn my6s venildisen Maailma ilman natsismia
-nimisen jarjeston edustajana ja perusti sen Suomen-osaston, jarjes-
ton nimeltd Suomi ilman fasismia. Vapaana kansalaisjdrjestona esiin-
tyvd Maailma ilman natsismia hdm4&a ihmisid kertomalla puolusta-
vansa ihmisoikeuksia, mutta Viron turvallisuuspalvelu on paitellyt
sen olevan Venijin propagandan levitysorganisaatio, joka on eri-
koistunut luonnemurhiin - eli henkil66nkéyviin lokakampanjoihin.
Backman on kertonut julkisesti saavansa rahaa jarjestoltd Venijalta,
ja toivonut saavansa enemmankin.

Lyhyesti kuvattuna Bickmanin toiminta muistuttaa eniten
Kremlille lojaalin Venijan tiedustelupalvelujen kansainvilisen vai-
kutusagentin toimintaa.

Suomessa Bickman yllapitda kyldhullun imagoa, "jota ei pidd
ottaa vakavasti”. Samaan aikaan hin on laatinut kymmenia rikosil-
moituksia niitd toimittajia ja tutkijoita vastaan, jotka kirjoittavat ja
keskustelevat Vendjasta alyllisesti. Bickmanin mukaan toimittajat
ovat syyllistyneet mm. Suomessa asuvien venildisten kidutukseen.
Aiheettomien rikosepiilyjen selvittelyyn kuluu toimittajilta arvokas-
ta tyoaikaa ja energiaa, ja Bickman on onnistunut luomaan ymparil-
leen pelon ilmapiirid Suomessa.

Joissain suomalaisten medioiden toimituksissa Backmaniin liit-
tyvit juttuaiheet on vuosikausia torpattu, koska hinelle “ei haluta
antaa nakyvyyttd” — vaikka "nakyvyyden antaminen” eri ilmigille on
linsimaisen journalismin keskeinen tehtdvi. Monien toimitusten
pomot ovat pitineet leppoisampana vaihtoehtona olla uutisoimatta
Backmanista ollenkaan kuin uutisoida, ja sitten kdyttaa resursseja ta-
min oikaisupyyntoihin, aiheettomiin rikosilmoituksiin ja potentiaa-
liseen mustamaalaamiseen vastaamiseksi.

My6s viranomaiset ovat viltelleet Backmania tai hdnestd pu-
humista. Siksi hidn on vuosia saanut harjoittaa kansainvilistd Pu-

tinia tukevaa ja laillisuuden rimaa hipovaa vaikutustoimintaansa,
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suomalaisten poliitikkojen tapailua seka ddriryhmien tukemista
miltei kokonaan median ja julkisen keskustelun katvealueella. Ilta-
Sanomat ja sen palkittu Vensji-toimittaja Arja Paananen on ollut yksi
aktiivisista Backmanin toiminnan paljastajista — ja siksi my6s Paana-
nen on joutunut Biackmanin hiirikéinnin kohteeksi.

Vuoden 2014 syyskuussa Backman valikoi minut kohteekseen
puhtaasti ammatillisista syistd: hinen edustamansa organisaatiot le-
vittivit Vendjan propagandaa, myos sosiaalisessa mediassa, kun taas
mind paljastin sitd. Minun juttuprojektini Vengjén trollien paljasta-
miseksi vaaransi hinen tydnantajansa tavoitteita ja menestysta.

Kun Backman aloitti, soitin hinelle suoraan. Kysyin, miksi hin
levittdd valheita minusta. Hinen mukaansa “se oli politiikkaa”. Kun
pyysin tismentimain, “politiikkaa minkd puolesta ja mitd vastaan’,
hén 16i luurin korvaani ja jatkoi vaikutusty6tddn internetissa.

Puolentoista vuoden aikana pyysin hinti yli kymmenen kertaa
oikaisemaan minusta julkisuuteen levittimansa vairit tiedot. Yhtd
usein kuin pyysin, hin kieltaytyi.

Sen sijaan han pommitti minua yksityisviesteilld. Viesteissda han
manipuloi minua, haukkui minua, vililld imarteli minua, kutsui mi-
nua konferensseihinsa Moskovassa, Pietarissa ja Krimilla seki yritti
urkkia minusta tietoja.

Backman myos rehenteli koordinoivansa erdin laajasalolaisen
naisen murhan uutisointia koko Venijin mediaan, ja kutsui minut
seuraamaan tyotddn. En mennyt, mutta katselin sivusta, miten yksit-
tdinen vikivallanteko Itd-Helsingissa lipdisi Vendjan median tdysin
védristeltynd: Vendjan tiedotusvilineissi kerrottiin Bickmanin nuo-
teilla, miten Suomessa silloinen paidministeripuolue kokoomus oli
tehnyt poliittisen, russofobisen murhan.

Bickmanille mikiin ei ollut pyhda. Han kaytti yksityisen ihmi-
sen hengenmenetyksen ja tragedian kyynisesti Suomen-vastaisen
propagandan polttoaineena, julkaisi naisen nimen useilla eri alustoil-
la. Ilmiselvasti hdn nauttii vallastaan Venijian medioissa. Paljastavaa

Backmanin toistuvassa ja merkittivassd nakyvyydessi Vendjilld on,
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ettd laajaa sananvaltaa on Putinin kaudella tarjolla enda pelkistain
Kremlin luottohenkiléille, jollainen Biackman selkedsti on.

Vuosina 2014-2016 Bickman yritti murtaa minut. Han itsepin-
taisesti vaati saada tavata minut henkilokohtaisesti. Hin maanitte-
li minua ja antoi ymmartas, ettd tilanteeni parantuisi merkittavisti,
jos vain tapaisin hinet. Han lupasi itse lopettaa minusta kirjoittelun
sosiaaliseen mediaan, jos suostuisin tapaamiseen. Lisiksi han sanoi
pitdvinsa tapaamisen kahdenkeskisend salaisuutena.

Salaamisen ehdottaminen paljasti hianen olevan harvinaisen tie-
toinen operaationsa epaasiallisuudesta. Samalla hin paljasti suunni-
telmansa ja taktiikkansa: tunkeutumalla ldhelleni hin halusi héirita
tyoskentelyani. Hanen viesteistdan oli helppo paitelld, etta tyoni Ve-
ndjan trollien parissa oli aihepiiri, joka erityisesti vaivasi hdnti ja jo-
hon hin halusi puuttua. Minua kylmasi ajatella, keitd muita suoma-
laisia yhteiskunnallisia toimijoita hén oli liehitellyt, ja ketka kaikki
saanut valtaansa.

Hinen hiikidilemiton ja toistuva julkinen valehtelunsa todisti,
ettd han hallitsi psykologiset pelit. Jos olisin tavannut hinet, hin olisi
yrittanyt suostutella minut yhteistydhon kanssaan tai kiristdd minua
tavalla, joka olisi voinut vaarantaa urani.

Kieltdydyin ehdotuksista ja useimmiten vastasin hinen chat-
manipulaatioonsa hiljaisuudella tai vaatimuksella hdnen levittiméan-
sd valheellisen sisdllon korjaamisesta. Yhtikadn hanen valheistaan ei
tind pdivindkdan ole korjattu.

Vuosia my6hemmin istuin asianomistajana kolmen tuomarin
edessd Helsingin kirdjaoikeudessa. Syyttdja oli luonnehtinut oikeu-
denkiyntid poikkeukselliseksi, vihamielistd vaikuttamista kisittele-
viksi tapaukseksi.

Kun asianajajani kysyi, miten eliméni oli muuttunut Johan

Bickmanin astuttua elimaini, purskahdin itkuun.
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